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摘 要：近年来，基于区块链技术的加密货币市场正在快速发展，新兴商业模式和应用场景不断涌现，形成了

数万亿美元规模的新经济体系。加密货币具有去中心化、匿名性和易于跨境流通等特性，极大地丰富和发展了

以法定货币为核心的主流金融体系，同时也被广泛应用于洗钱等非法金融活动。因此，面向加密货币反洗钱的

监管研究成为新兴热点领域，而机器学习和人工智能则成为加密货币交易行为监管、交易网络分析、安全风险

评估等领域的主要研究方法。首先，系统性地梳理了近年来加密货币反洗钱的智能监管研究进展，从传统机器

学习、深度学习、集成学习、图分析和启发式方法等维度归纳总结了反洗钱监管研究的主要模型、方法和应用

模式。同时，整理了加密货币反洗钱研究文献中的常用数据集，并基于Elliptic数据集给出现有模型和算法的性

能对比。最后，讨论了加密货币反洗钱的研究挑战与未来发展方向，以期为加密货币和去中心化金融产业的繁

荣与健康发展提供有益的参考和借鉴。
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Abstract: In recent years, blockchain-enabled cryptocurrency market has been rapidly evolving to a trillion-dollar eco‐

nomic system with various kinds of emerging business models and application scenarios. Cryptocurrencies, characterized 

by decentralization, anonymity, and ease of cross-border circulation, have significantly enriched and evolved the main‐

stream financial system centered around fiat currencies. However, they are also extensively used in illegal financial activi‐

ties including money laundering. As such, research on anti-money laundering (AML) regulation for cryptocurrencies has 

become a burgeoning field of interest, with machine learning and artificial intelligence (AI) emerging as primary method‐

ologies in areas such as cryptocurrency transaction monitoring, transaction network analysis, and security risk assessment. 

First, the recent research progress on intelligent AML regulation for cryptocurrencies was systematically reviewed. The 
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main models, methods, and application patterns in AML regulatory research were summarized from multiple dimensions, 

including traditional machine learning, deep learning, ensemble learning, graph analysis, and heuristic approaches. Mean‐

while, commonly used datasets in cryptocurrency AML research were compiled, and a performance comparison of existing 

models and algorithms was provided based on the Elliptic dataset. Finally, the research challenges and future directions of 

cryptocurrency AML were discussed, aiming to offer valuable references and insights for the prosperity and healthy devel‐

opment of the cryptocurrency and decentralized finance industry.

Key words: cryptocurrency, anti-money laundering, blockchain, machine learning, artificial intelligence

0　引言

加密货币市场近年来快速发展，投资者数量呈爆

炸式增长，新兴商业模式和应用场景不断涌现，已成

为全球经济和金融系统的重要组成部分。2024年

12月，全球加密货币市场总市值超过 3.91万亿美

元，加密货币币种已超过1万种，其中比特币和以

太坊（Ethereum）市值占比分别为53.6%和11.8%。

加密货币市场的繁荣得益于其去中心化、匿名性、

易于跨境流通等特性，也极大地丰富和发展了以法

定货币为核心的主流金融体系
[1-2]

。

现阶段，加密货币的市场监管体系尚不完善，

其去中心化、共识信任、强匿名性、分布式存储、

低交易成本、易于跨境流通等特点，使其成为洗

钱等非法金融活动的重要选择。统计数据显示，

2016 年至 2023 年，全球加密货币洗钱规模总计

1 477亿美元，且2020年以来洗钱金额以每年67%

的速度快速增长。从丝绸之路的黑市交易到跨境网

络赌博，从欺诈性的“杀猪”骗局到毒品交易等，

加密货币洗钱的方法和手段也逐渐多样化。因此，

国际上相关监管机构正在不断加强对加密货币交易

的监管，以应对这一严峻挑战。

加密货币洗钱的主要监管机构一般包括各国的

金融监管机构、反洗钱机构以及国际组织。例如，

中国监管机构主要包括中国人民银行、国家互联网

信息办公室、工业和信息化部、公安部等，这些

部门协同合作，共同打击与加密货币洗钱相关的非

法金融活动。美国的证券交易委员会、商品期货

交易委员会和金融犯罪执法网络分别负责加密货

币的证券属性监管、商品属性监管和反洗钱监管。

欧盟则通过欧洲银行管理局和欧洲证券及市场监

督管理局等机构实施统一监管框架。国际层面，

金融行动特别工作组制定了全球反洗钱标准，要

求加密货币服务提供商遵循严格的客户尽职调查

和反洗钱措施。

为应对洗钱等非法金融活动带来的风险，各国

均加强了对加密货币的监管力度。2024年 12月，

欧盟发布《加密资产市场监督法案》，成为全球首

个实施统一加密货币监管框架的地区。英国计划于

2026年制定全面的加密监管制度。2025年1月，美

国总统特朗普签署行政命令，计划成立数字资产市

场工作组，以制定管理数字资产的联邦监管框架，

管理美国数字资产的发行和运营等。日本则通过

《支付服务法》和《金融工具和交易法》对加密货

币交易所进行严格监管，要求其获得运营许可并满

足资金和信息安全要求。我国则一直对加密货币持

谨慎态度，全面禁止私人加密货币交易和“挖矿”

活动，明确加密货币相关业务活动属于非法金融活

动。同时，我国还修订了《中华人民共和国反洗钱

法》，进一步强化了对加密货币洗钱行为的打击。

然而，尽管各国和国际组织通过多维度的监管

政策不断加强对加密货币洗钱的打击力度，但加密

货币的特性仍带来了诸多难以克服的技术挑战，使

传统金融领域的洗钱监管方法难以有效应对。加密

货币洗钱的技术挑战主要体现在其匿名性、快速流

动性、跨境交易的复杂性以及数据的海量与类别不

平衡等方面。具体来说，加密货币的匿名性使交易

双方身份难以确定，混币技术则进一步增加了资金

流向的追踪难度。加密货币的去中心化、快速流动

性与无国界性使洗钱资金能够在短时间内跨境转

移，不同国家的监管政策差异与技术手段错配极大

地增加了洗钱监管的难度。此外，加密货币市场

的海量、高频数据和高度类别不平衡（合法交易

与洗钱交易的比例悬殊）使传统金融的洗钱监管

方法失效。这些技术挑战促使研究者转向利用人

工智能和机器学习等方法，通过实时监测、模式

识别和风险评估，提高对洗钱行为的检测精度和

监管力度。

总体来说，加密货币反洗钱（anti-money laun‐

dering，AML）监管研究正在经历从传统方法到先
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进人工智能方法的演变。最初，研究者们借鉴传统

金融领域的反洗钱方法，主要采用启发式和基于规

则的方法来识别可疑交易。这些方法依赖于预设的

规则和专家经验，虽然在一定程度上有效，但随着

加密货币交易的复杂性和规模的增加，其局限性逐

渐显现。随后，研究者们发现加密货币交易天然具

有图结构，这促使越来越多的研究转向图分析方

法。通过构建交易图，研究者们能够更直观地分析

资金流动和交易模式，从而更有效地识别洗钱活

动。随着数据集的不断丰富，机器学习方法开始被

广泛应用于加密货币反洗钱研究。在标签数据有限

的情况下，无监督学习方法被用来识别潜在的洗钱

行为。随着更多标记数据的积累，监督学习方法越

来越多地被用于训练模型以提高检测的准确性。近

年来，深度学习方法在加密货币反洗钱研究中也得

到了广泛的应用。深度神经网络能够自动学习复杂

的交易特征，从而更准确地识别洗钱活动。此外，

主动学习方法和强化学习方法也被引入，以减少对

大量标记数据的依赖，提高模型的适应性和准确

性。目前，集成学习方法被认为是加密货币反洗钱

研究中较为先进的技术。通过结合多种机器学习模

型，集成学习方法能够充分利用不同模型的优势，

提高洗钱检测的准确性和鲁棒性。

本文系统地阐述了加密货币反洗钱监管领域的

研究进展，总结了现有技术挑战与未来研究方向，

致力于为后续研究提供模型、技术和方法等维度的

文献基础。需要说明的是，现有研究已针对加密货

币的安全与监管等宏观领域进行了综述，例如，

文献[3]系统地梳理了加密货币交易中的潜在攻击

类型、检测技术与防御措施，为理解加密货币交易

的整体安全性提供了新视角；文献[4]关注加密货

币生态中的“挖矿”监管、智能合约安全分析、用

户身份识别、交易节点追溯等方向。本文则从微观

视角出发，聚焦于加密货币反洗钱这一具体领域，

为加密货币生态的安全和监管研究提供了新的参考

与借鉴。

本文采用系统性研究与综述方法，聚焦加密货

币反洗钱领域的技术进展和应用现状，通过制定文

献检索策略来收集和分析近年来的相关文献，梳理

最新研究成果和技术发展趋势。具体来说，本文以

“cryptocurrency/加密货币”和“anti-money laundering/

反洗钱”为检索关键词，检索范围为 Web of Sci‐

ence、EI、CNKI等数据库，限定文献发表时间为

2019年至 2024年。经过人工筛选，剔除与研究问

题无关或重复的文献，共梳理出 45篇核心文献作

为综述工作的基础文献，以确保文献数据的时效

性、多样性和权威性。

1　加密货币反洗钱监管的研究热点

本节首先给出加密货币反洗钱研究任务的问题

定义，接下来概述加密货币反洗钱研究的主要

热点。

1.1　问题定义

加密货币的交易数据本质上是一种图结构数

据，通过将加密货币交易系统中的实体（用户、地

址、交易、账户等）表示为节点，并将资金的流向

表示为节点之间的有向边，可以构建出图结构的加

密货币交易网络。因此，研究者们大多从节点、边

和图 3 个维度，即基于节点（用户/地址/交易/账

户）、边（资金流向）和图（整个交易网络）来分

析加密货币交易，主要研究方法则包括基于规则或

启发式的方法、图分析方法、传统机器学习方法、

深度学习以及集成学习方法等。

形式上，加密货币反洗钱任务的基本模型是通

过分析交易图 G = (V E)来识别洗钱行为。其中，

节点集V表示交易实体（如账户、地址等）的集

合，每个节点 viÎV代表一个交易实体，具有特征

向量Xi；边的集合E表示资金流向，每条边 eijÎE

代表实体vi和vj之间的资金流动，具有特征向量Aij；

交易网络则表示为图G，其包含所有节点和边的

信息。

1.2　研究热点

表 1详细总结了各个维度和研究方法的特点、

典型算法、研究热点与代表性文献。需要说明的

是，由于加密货币反洗钱研究领域各种新颖的分析

框架层出不穷，为把握关键问题，本文列举的算法

均为该研究方法中的主流算法。这些算法通常被作

为后续研究中对比实验的基线方法，而代表性文献

则为算法的典型实现举例，并非首个应用该算法的

文献。

总体来说，现阶段的加密货币反洗钱监管研究

主要围绕以下5个方向展开，即实体识别与去匿名

性、异常行为检测、资金流动追踪与路径分析、交

易图构建与特征工程，以及非法活动判定与分类。

下面将逐一介绍这些研究方向的核心内容、研究方

法及面临的挑战。
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表1　研究热点

研究方法

基于规则或启发式

图分析/拓扑分析

无监督学习

传统的监督学习

深度学习

集成学习

特点

典型算法

研究热点

特点

典型算法

研究热点

特点

典型算法

研究热点

特点

典型算法

研究热点

特点

典型算法

研究热点

特点

典型算法

研究热点

节点（实体/账户/地址/交易）

依赖于专家知识定义的规则，方

法简单但灵活性差，难以应对复

杂洗钱行为

Dempster Shafer理论
[5]
、规则引擎

[6]
、阈值检测

[6]
、风险等级匹配

[6]
、实体图分析

[7]
、地址图分析

[7]
、多输入交易分析

[8]
、

交易网络分析
[8]
、用户网络分析

[8]
、截断污染策略

[9]
、污染分析

[9]

1.去匿名性
[8]
；

2.地址聚类
[10]

通过节点的连接关系和图的拓扑

结构识别异常，能够捕捉复杂关

系，但对图结构要求高

联合图分析（union-find graph algorithm）
[7]
、交易网络分析

[8]
、时间循环检测（temporal cycle detection）[12]

、LOF[13]
、深度

自编码器
[13]

、Hybrid Motifs[14]
、DeepWalk[15]

、Node2Vec[15]
、GCN[16]

、K-means聚类
[16]

1.检测混币服务
[13-14]

；

2.交易节点分类
[15-16]

通过聚类等技术，无须标记数据

即可发现未知异常模式，但结果

不稳定

LOF[13,17-18]
、K-means聚类

[13,19-21]
、iForest[17]

、基于聚类的异常因子
[17]

、主成分分析
[17]

、GMM[17]
、基于马氏距离的异常

检测
[18]

、期望最大化
[18]

1.混币服务检测
[13]

；

2.异常交易检测
[17,22]

；

3.异常用户检测
[19,21]

；

4.异常钱包检测
[23]

利用标记数据训练模型，识别精

度较高，但依赖大量标记数据且

泛化能力有限

DT[24-26]
、LR[11,17,24,26-27]

、SVM[18,24,26-27]
、kNN[18,26,28]

1.用户合法性分类
[24]

；

2.地址分类
[25,27]

；

3.交易合法性分类
[11,18,26,28]

自动学习节点特征，适用于大规

模复杂数据，但需大量数据和计

算资源，解释性较差

EvolveGCN[11]
、GCN[11,29-32]

、GAT[29,32]
、GNN[29-31]

、HGNN[29]
、深度图信息最大化（deep graph infomax，DGI）[30]

、图同

构网络（graph isomorphism network，GIN）[30]
、SRL[31]

、LSTM[33]
、RecGNN[33]

、DGR[34]
、对抗性损失图神经网络（adver‐

sarial loss based GNN）[35]

非法交易识别
[11,29,31-38]

结合多个基学习器的预测结果，

减少单一模型的偏差和方差，预

测准确性较高

GB[31,39-41]
、AdaBoost[39-41]

、XGBoost[42-45]
、LightGBM[43,45]

、CatBoost[43]
、Bagging Classifier[39-40,46]

、RF Classifier[39-40,47-48]
、

ET Classifier[39-40]
、Stacking[46,48-49]

、混合集成学习
[40,50]

1.非法交易识别
[26,40,43,47,49-50]

；

2.实体类型识别
[39,41]

；

3.非法账户识别
[44]

边（资金流向）

通过分析边的特征来识别异常资金流

动。这种方法易于实现，但规则固定，

难以适应复杂的洗钱模式

基于污染分析的洗钱行为追踪
[9]

通过分析边的特征，识别异常的资金

流动路径。这种方法能够捕捉资金流

动的复杂关系，但计算复杂度较高，对

图的结构要求严格

1.识别交易流行为
[7]
；

2.追踪资金流动
[8]
；

3.分析资金流情况
[12]

图（交易网络）

通过分析图的整体结构特征来识别异常交

易网络。这种方法易于理解和实现，但规

则固定，难以适应复杂的洗钱模式

1.分析交易图、特征提取
[7]
；

2.交易数据集构建
[11]

通过社区检测、路径分析等技术，识别出异

常的交易群体和资金流动路径。这种方法 

能够捕捉交易网络的复杂结构关系，但计

算复杂度较高，对图的结构要求严格

构建交易图并提取图特征
[15]

将交易网络中的节点和边映射到低维空

间，从而识别出异常的图结构，能够发现未

知的异常模式，但对初始值和参数设置敏

感，结果可能不稳定

识别异常交易簇
[20]

能够自动学习图的特征表示，捕捉交易网

络的复杂结构和模式，尤其适用于大规模

复杂数据，但需要大量数据和计算资源，模

型解释性较差

可疑子图分类
[30]

1.2.1　实体识别与去匿名性

加密货币反洗钱研究过程中，破解加密货币匿

名性、识别实体身份或类型为后续分析提供了结构

化基础，尤为重要。由于加密货币的匿名性，交易

背后的实体（如个人或组织）往往难以被直接识

别，而明确实体身份是理解交易背景和动机的关
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键。去匿名化通过分析地址关联性、交易模式等特

征，将匿名地址映射到真实实体。目前，该领域的

主要研究热点包括以下4个。（1）去匿名性：通过启

发式规则或监督学习将匿名地址映射到真实实体；

（2）地址聚类：基于交易模式相似性将地址归并为

同一实体；（3）实体类型识别：利用监督学习预测

实体类型（交易所、暗网市场等）；（4）交易节点

分类：结合图特征和嵌入技术对节点分类。这些研

究热点均以明确实体身份为核心，且需结合交易模

式和图结构分析。目前，去匿名化面临数据稀疏性

和隐私保护的双重挑战，且随着混币服务等匿名增

强技术的普及，实体识别的难度进一步增加。

1.2.2　异常行为检测

异常行为检测旨在通过无监督学习或图分析发

现不符合正常交易模式的异常交易、用户或子图结

构。 例如，频繁的小额交易、异常的资金流动或

混币服务的使用都可能成为洗钱的迹象。目前，该

领域的主要研究热点包括以下 3 个：（1）异常交

易/用户/钱包检测，基于统计特征或图特征识别异

常点；（2）混币服务检测，通过图拓扑分析或交易

模式识别混币服务；（3）异常交易簇识别，利用聚

类算法或子图分析发现异常交易群体。

图分析和无监督学习方法因其不依赖标签数据

的特性，在异常检测中应用广泛。这些研究热点均

以发现偏离正常模式的行为为目标，需处理高维和

非结构化数据，但高误报率、动态交易模式适应的

挑战和缺乏高质量标签数据限制了监督学习的

应用。

1.2.3　资金流追踪与路径分析

资金流追踪与路径分析是揭示洗钱行为的重要

手段。通过构建交易图并分析资金流向，可以识别

洗钱路径和污染行为。目前，该领域的主要研究热

点包括以下3个。（1）基于污染分析的洗钱行为追

踪：利用已知非法资金源头，通过启发式规则追踪

后续流向；（2）资金流追踪：构建交易图并分析时

间循环、交易模式等动态特征；（3）交易流行为识

别：通过有向无环图或子图模式匹配识别洗钱特

征。这些方法依赖于交易图的方向性和动态结构特

性，能够有效追踪复杂资金流动。然而，随着混币

服务和隐私币的普及，资金追踪的难度显著增加，

且大规模交易图的计算复杂度也限制了算法的实

时性。

1.2.4　交易图构建与特征工程

交易图构建与特征工程是加密货币反洗钱研究

的基础环节。交易图通过将实体建模为节点、资金

流向建模为边，将原始链上数据转化为结构化图数

据。目前，该领域的主要研究热点包括以下 3个。

（1）交易图构建：定义节点和边，将原始链上数据

构建为不同的交易图。例如，比特币的未花费交易

输出（unspent transaction output，UTXO）模型和

以太坊的账户模型分别适用于不同类型的图构建规

则。（2）图特征提取：生成拓扑特征（度中心性、

聚类系数）和时序特征（交易间隔）。（3）交易数据

集构建：标注数据集并设计特征标签。例如，El‐

liptic数据集就是典型的交易图数据集，并标注了

非法/合法交易标签。交易图构建与特征工程是所

有上层分析的基础，直接影响模型性能和可解释

性。然而，交易图构建面临数据噪声和异构性挑

战，且特征工程的设计高度依赖领域知识，限制了

模型的泛化能力。

1.2.5　非法活动判定与分类

非法活动判定与分类任务依赖于带标签数据集，

通过各种机器学习模型识别非法交易或账户。目前，

该领域的主要研究热点包括以下3个：（1）非法地

址/交易识别，常用于比特币数据集，基于标签数

据训练二分类模型；（2）可疑子图分类，通过子图

表示学习识别犯罪模式；（3）非法账户识别，常用

于以太坊数据集，结合账户行为特征和交易图嵌入

进行分类。然而，非法活动判定面临标签数据稀缺

和模型可解释性不足的挑战，且洗钱行为的动态演

变要求模型具备较强的适应性。

2　加密货币反洗钱监管的研究方法

本节将结合上述研究热点，给出现有研究的基

本模型和方法，并详细论述各类方法的研究进展和

现状。

2.1　基于规则和启发式的方法

加密货币反洗钱监管的早期研究主要是借鉴传

统金融领域的经验并结合加密货币的特点，采用基

于规则和启发式的方法实现反洗钱监管任务。传统

技术手段和数据获取能力有限，难以对大量复杂的

加密货币交易数据进行深入分析和处理，因此需要

借助规则来简化问题，例如，通过设定交易金额、

频率等阈值，初步筛选可疑交易。加密货币的匿名

性和去中心化特性使得资金流向难以追踪，传统的
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反洗钱方法难以直接应用，而启发式方法则可以根

据已知的洗钱模式和特征，结合专家经验，设计特

定规则来识别潜在的洗钱行为，从而在一定程度上

弥补技术和数据的不足。

在基于法定货币的传统金融系统中，反洗钱系

统主要通过明确的规则进行推理
[51]

，识别出符合预

定义规则的可疑交易
[52]

，并提供可解释、高效和符

合伦理要求的反洗钱决策支持。例如，Khanuja等[5]

提出了一种创新的可疑交易监测方法，即依据反

洗钱规则标记可疑交易，并利用证据理论综合分析

交易特征，量化评估交易可疑性。Panigrahi等[53]

同样基于证据理论对信用卡交易进行多层次的证据

融合与动态信念调整，以提高欺诈检测的准确性和

鲁棒性。

然而，基于规则的方法存在一定的局限性。例

如，规则可能过于僵化，难以应对复杂的洗钱手段

和不断变化的洗钱模式。因此，后续研究更多地结

合了启发式方法和先进的数据分析技术，以进一步

提升反洗钱的效果。启发式方法是一种基于经验和

直觉的问题解决策略，利用已有的知识和规则指导

问题的求解过程。这种方法特别适用于处理复杂、

不确定或不完全确定的问题。在反洗钱研究领域，

启发式方法依赖于专家经验和历史数据中的规则，

并将这些经验和规则结合起来指导模型的构建和监

测策略的制定。例如，参考以往洗钱案件的特征和

规律，制定出更有效的监测规则，使模型能够识别

出与洗钱行为相关的特定模式和异常行为。同时，

启发式方法还允许在研究过程中灵活调整和改进策

略，以适应洗钱手段的不断变化
[6]
。

在加密货币反洗钱研究中，基于启发式的方法

更为常见。Ron等[7]
通过启发式方法分析比特币交

易图，从大量匿名的交易数据中提取出有意义的统

计信息，揭示比特币的存储与流通情况、交易规模

与频率等关键特征。Reid等[8]
利用启发式方法分析

网络属性和比特币流动路径，揭示了用户之间的潜

在关系和流动规律，从而有效进行去匿名性研究。

Meiklejohn等[10]
应用启发式和聚类方法对交易数据

进行分析，构建出资金流动的网络图谱，通过分析

图谱中的交易模式，进一步识别出异常或可疑的模

式（如“剥离链”），并追踪资金流动路径，锁定

可能涉及洗钱行为的实体和账户，为打击加密货币

洗钱行为提供有力的线索和依据。

启发式方法也被广泛应用于构造加密货币反洗

钱数据集。Elliptic数据集的构造过程通过启发式

推理
[11]

，利用比特币交易的伪匿名性和公开信息，

提取交易特征并进行合法与非法标记，为后续的机

器学习和图卷积网络（graph convolutional network，

GCN）等方法提供了有力的数据支持。Wu等[9]
提

出了一个名为XBlockFlow的框架，用于识别和分

析以太坊上的洗钱行为，并构建了一个名为Ethe‐

reumHeist的详细数据集。该数据集的构建过程是

一种典型的启发式方法，其核心思想是利用已知的

安全事件信息和对洗钱行为特征的经验判断，逐步

推断和追踪洗钱资金的流动路径。

另外，启发式方法可用于地址聚类，即通过预

定义的规则识别由同一用户控制的多个地址，以实

现一定程度的去匿名化。例如，Liu等[54]
提出了改

进的多条件识别方法，通过输入地址脚本类型与输

出地址脚本类型一致性、输出金额的小数部分非

零，以及输出金额小于所有输入地址的支付金额等

规则来识别一次性找零地址，并将其与输入地址聚

类到同一用户实体。这种方法可以更好地反映真实

用户的交易行为，发现潜在的非法交易模式，为反

洗钱监管提供了更可靠的分析工具。

2.2　基于图分析的方法

加密货币的交易记录天然具有图拓扑结构的特

性，每个交易或账户可以被视为一个节点，而资金

流向则构成了节点之间的边。这种结构使研究人员

能够直观地分析资金在不同地址之间的流动情况，

从而更容易发现异常的交易模式和潜在的洗钱行

为。因此，基于加密货币交易的许多研究是在交易

图的基础上进行的。例如，Reid等[8]
构建了2个有向

无环图，分别用于追踪比特币在用户之间的流动和

分析交易随时间的变化；Ron等[7]
分析了比特币交

易图中的子图，识别出交易流的特征行为。通过图

的结构特性（如节点的连接关系、边的方向和权重

等），研究者能够追踪资金流动路径、识别交易模

式和关联不同地址。例如，通过分析交易图中的长

连续交易链、分叉-合并模式等，可以揭示资金的

转移路径和潜在的洗钱行为。

与比特币的UTXO模式不同，以太坊采用账

户模式来管理其状态和交易。Lal等[12]
通过构建以

太坊区块链的交易图，利用图分析技术来检测和分

析交易中的时间循环（即资金从一个账户出发经过

一系列交易后又回到该账户的闭环路径），通过分

析时间循环中的资金流动情况，揭示了不同类型的
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恶意活动（如赌博、网络钓鱼和洗钱）在时间循环

上的独特交易模式和行为特征。

图分析在检测比特币混币服务方面也有比较多

的应用。去中心化的加密货币的交易记录在区块链

上公开可查，为隐藏交易地址的真实身份，比特币

混币服务应运而生。混币服务将多个用户的交易混

合在一起，使得追踪资金流向变得困难。因此，检

测比特币混币服务对于防止洗钱具有重要意义。

Nan等[13]
采用深度自编码器进行图嵌入，提取比

特币交易图的特征，再使用 K-means 聚类算法和

局部异常概率来检测与混币服务相关的异常节点。

Wu等[14]
构建了 2种网络图，提出了属性时序异构

模式（ATH Motifs）的概念，用于捕捉交易网络中

的复杂动态过程和资金流动模式，通过从网络图中

提取多层面的特征，构建了一个基于正负未标记学

习的检测模型。该模型能够有效识别出与混币服务

相关的地址，并帮助识别洗钱行为。

图分析与机器学习技术相结合是加密货币反洗

钱监管领域的重要方法，即先将加密货币交易表示

为图结构，再学习节点特征，进而对节点进行分类，

再检测比特币网络上的洗钱活动。例如，Hu等[15]

通过构建比特币交易图，提取了包括节点的入度和

出度、统计特征以及网络拓扑特征在内的多种图特

征，再利用图嵌入技术（如Node2Vec）将节点映

射到低维向量空间，以捕捉节点之间的复杂关系。

在此基础上，结合Node2Vec基分类器，实现了对

洗钱交易和正常交易的有效区分。后续研究中，研

究者开始使用GCN来处理比特币交易图的图结构

数据。GCN是一种专门针对图结构数据设计的神

经网络，能够有效地捕捉节点之间的关系和图的拓

扑结构特征。例如，Alarab等[16]
首先利用GCN对

比特币交易图进行建模，然后将GCN输出的节点

嵌入与线性层输出的特征进行拼接，再通过多层感

知机（multilayer perceptron，MLP）进行进一步的

特征学习和分类预测。这种方法不仅充分利用了图

结构数据的优势，还结合了机器学习在特征学习和

分类预测中的强大能力，从而提高了对非法交易的

识别准确率。

2.3　基于机器学习的方法

2.3.1　传统机器学习

目前传统的机器学习方法在加密货币反洗钱监

管方面的应用主要分为监督学习算法和无监督学习

算法两类。监督学习算法利用已标注的交易数据进

行模型训练，能够有效识别洗钱行为。例如，决策

树（decision tree，DT）、逻辑回归（logistic regres‐

sion，LR）、支持向量机（support vector machine，

SVM）和 k最近邻（k-nearest neighbors，kNN）等

经典算法被广泛应用于对加密货币交易数据的分类

和预测。这些算法通过提取交易特征（如交易金

额、频率、时间等）和用户行为模式构建分类模

型，以区分正常交易与可疑交易。然而，由于加密

货币交易数据的复杂性和非线性特征，传统监督学

习算法在处理大规模数据时可能面临局限性，例

如，数据不平衡问题导致模型对少数类别的识别能

力不足。

无监督学习算法则不依赖于带标签的数据，而

是通过异常检测和聚类分析来识别数据中的异常行

为。这种方法特别适用于处理那些没有明确标签的

大量交易数据。例如，孤立森林（isolation forest，

iForest）和局部异常因子（local outlier factor，LOF）

算法被用于检测交易中的异常行为，而K-means聚类

和高斯混合模型（Gaussian mixture model，GMM）

则用于将交易数据分群，以识别洗钱行为的模式。

通过这些方法的灵活应用以及与其他监督学习方法

的巧妙融合，研究者们能够更有效地分析和识别加

密货币交易中的洗钱活动，从而为监管机构和金融

机构提供强有力的工具，以应对日益复杂的洗钱挑

战。基于传统机器学习算法的代表性文献见表2。

2.3.2　主动学习

非法交易并不总是表现为明显的异常点，而是

可能隐藏在合法交易中，导致一些基于比特币交易

数据集的无监督异常检测方法在检测非法交易方面

表现欠佳。因此，Lorenz等[17]
提出并验证了主动

学习方法在标签稀缺情况下的有效性。实验结果表

明，使用主动学习方法，仅需5%的标签就可以达

到与完全监督学习基线相当的性能。这在实际应用

中具有重要意义，因为获取大量标注数据通常是昂

贵且耗时的。

Wang等[55]
提出了一种基于强化学习的主动学

习模型GraphALM，旨在提高检测区块链交易中洗

钱活动的性能。这种方法通过优化采样策略和分类

模型，提高了对区块链交易中洗钱活动的识别准确

率，尤其是对少数类别的非法交易样本识别的准确

率。利用主动学习方法，减少对大量未标记数据进

行标注的需求，降低数据标注的成本和时间。
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2.3.3　强化学习

强化学习作为一种自适应学习技术，通过与环

境的交互不断优化策略，为解决加密货币交易中的

洗钱检测问题提供了新的思路。通过结合主动学习

和自适应策略，强化学习模型能够有效应对数据不

平衡问题，并在复杂的交易网络中识别潜在的洗钱

活动。

现有文献中，强化学习已被用于开发自适应的

防御机制，以应对动态威胁环境。例如，Actor-

Critic算法在攻击防御模拟中表现出较高的成功率，

优于传统威胁缓解策略
[56]

。这种自适应能力使得

强化学习在检测和防御复杂威胁方面具有显著优

势，因此强化学习在加密货币反洗钱领域应用前景

广阔。再如，GraphALM模型
[24]

通过强化学习解决

了不平衡数据集中的未知特征查询问题，并通过联

合损失函数实现了鲁棒且公平的分类，有效提高了

区块链交易中洗钱活动的检测性能。

2.3.4　深度学习

传统机器学习算法在处理结构化数据和特征

工程方面表现出色，但在面对加密货币交易网络

的复杂性和动态性时，逐渐显露出局限性。例如，

Alotibi 等[23]
通过对比多种机器学习算法在Elliptic

数据集上的表现，发现随机森林（random forest，

RF）在处理不平衡数据集方面表现出色，但其性

能仍受限于特征选择和数据预处理的复杂性。这表

明，尽管传统方法在某些情况下能够取得较好的效

果，但在面对加密货币交易网络的高维性和动态性

时，其性能提升空间有限。

随着深度学习技术的兴起，研究者们开始探索

其在加密货币反洗钱中的应用，发现深度学习算法

能够更有效地挖掘交易网络中的隐藏模式和复杂关

系，从而显著提升检测性能。尤其是图神经网络

（graph neural network，GNN）及其变体，如GCN

和图注意力网络（graph attention network，GAT）

能够充分利用加密货币交易网络的图结构，挖掘节

点间的复杂关系。例如，Mohan等[36]
和Pan[37]

提出

了GCN和GAT在比特币交易网络分析中的应用。

这些模型利用图结构数据的特性，通过卷积操作提

取特征，用于节点分类等任务，显著提高了非法交

易检测的准确性。Ferretti等[29]
研究了异构图神经

网络（heterogeneous graph neural network，HGNN）

在识别非法和恶意行为中的应用，展示了其在处理

包含不同种类节点和边的图结构数据方面的优势。

Alarab 等
[33]

提出的循环图神经网络（robust recur‐

rent graph convolutional network，RecGNN）模型

结合了时间序列和图拓扑信息，即结合了修改版的

长短期记忆（long short-term memory，LSTM）模

型和GNN，以利用比特币数据的时间行为和图结构

进行有效预测，显著提高了非法交易检测的准确性。

Lo等[30]
提出的 Inspection-L框架，通过自监督学习生

成节点嵌入，结合RF算法，进一步提高了检测性

能。子图表示学习（subgraph representation learning，

SRL）和动态图表示学习（dynamic graph represen‐

tation learning，DGR）技术的引入，进一步提升了深

度学习模型在加密货币反洗钱中的性能。Bellei等[31]

介绍了 SRL技术在复杂网络中的局部结构分析中

的应用，展示了其在识别特定子图模式方面的优

势。Qiao等[34]
提出的DynAEGCN模型，利用DGR

表2　基于传统机器学习算法的代表性文献

类别

无监督学习

监督学习

方法

异常检测

聚类

分类

具体算法

iForest

LOF

基于聚类的异常因子（cluster-based outlier factor，CBLOF）

基于马氏距离的异常检测（Mahalanobis distance-based approach，MDB）

主成分分析（principal component analysis，PCA）

K-means聚类

GMM

期望最大化（expectation-maximization）

DT

LR

SVM

kNN

代表性文献

文献[17]

文献[13,17-18]

文献[17]

文献[18]

文献[17]

文献[13,19-21]

文献[22]

文献[23]

文献[24-26]

文献[11,17,24,26-27]

文献[18,24,26-27]

文献[18,26,28]
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来适应不断变化的交易模式，有效识别异常交易。

随着深度学习技术在加密货币反洗钱研究中的

应用不断拓展，GNN的改进和特定问题的针对性解

决方案也成了研究重点。Weber等[11]
、Humranan等[32]

均探讨了GCN结合焦点损失（focal loss，FL）在

处理类别不平衡问题上的有效性，并通过实验验证

了这种方法在提高非法交易检测性能方面的优势。

Adloori等[38]
则提出了一种新颖的GAT与残差网络

结合的架构（GATResNet），在Elliptic数据集上的

实验表明，该模型在检测非法交易方面具有较高的

准确性。此外，对抗性损失架构和时间去偏技术也

被引入深度学习模型，以提高模型的泛化能力和鲁

棒性。例如，Singh等[35]
提出了一种基于GNN的对

抗性损失架构，在欺诈分类和时间分类之间进行对

抗性学习，生成不带时间偏差的特征，从而提高模

型在未见过的时间步上的性能。

2.3.5　集成学习

加密货币反洗钱研究中，单个分类器因数据复

杂性、不平衡性及特征局限性，容易出现泛化能力

不足、偏向多数类及模式挖掘不充分等问题。集成

学习可以组合多个不同的学习器来提高模型的准确

性和鲁棒性，有效应对数据的复杂性和多样性，且

能够处理加密货币交易数据中常见的不平衡问题。

例如，通过SMOTE技术生成合成的少数类样本，使

用集成模型如 RF、梯度提升树（gradient boosting 

decision tree，GBDT）等能够更好地学习和区分正

常与可疑交易。此外，集成学习可以综合考虑交易

的多种特征和不同模型的优势，如将基于交易特征

的模型与基于图结构的模型相结合，充分利用数值

特征和网络结构特征的信息，更准确地识别洗钱行

为。同时，它还支持模型的自动化更新和迭代，以

适应加密货币交易模式和洗钱手段的变化，保持模

型的时效性和有效性。

基于集成学习算法的代表性文献见表3。

（1）Boosting

Boosting集成学习方法通过组合多个弱学习器

（通常是DT）来构建强大的预测模型，其核心思想

是逐步优化模型，每次迭代都尝试减少前一个模型

的错误。Boosting算法有多种实现，其中最著名的

是梯度提升（gradient boosting，GB）和自适应提

升（adaptive boosting，AdaBoost）。

GB可以用于回归和分类问题，常用的损失函

数包括平方误差损失（用于回归）和对数损失（用

于分类）。

早在 1995年，Senator等[57]
就认为基于树的模

型在检测传统金融交易中的洗钱行为方面很有潜力。

然而，由于缺乏标记数据，因此很难采用这些方法。

基于树的模型利用一系列 if-then规则来生成预测。

随后， Harlev 等
[39]

、 Jullum 等
[42]

、 Savage 等
[58]

、

Weber等[11]
、Zhang等[59]

的研究均表明基于树的分

类器可以有效地检测洗钱活动。例如，Savage

等
[58]

提出，RF与网络分析和社区检测相结合，可

以有效地判断洗钱交易。Jullum等
[42]

使用GB算法

检测洗钱交易，因为它效率高、可扩展性强，并且

可以通过使用GPU减少训练时间，所以性能优于银

行常用的基于规则的手动检查系统。RF和XGBoost

（extreme gradient boosting）都是DT集成，只是RF

为Bagging方法，而XGBoost为Boosting方法。

XGBoost、LightGBM （light gradient boosting 

machine）、CatBoost（categorical boosting）是 GB

表3　基于集成学习算法的代表性文献

方法

Boosting

Bagging

Stacking

混合集成学习

具体算法

GB

GB的高效实现                      

AdaBoost

Bagging Classifier

Bagging的特殊实现                      

Stacking Classifier

RF、ET Classifier、Bagging Classifier

Bagged CNN、Bagged LSTM、Boosted CNN、Boosted LSTM

XGBoost

LightGBM

CatBoost

RF

ET Classifier

代表性文献

文献[39-41,43]

文献[42-45]

文献[43,45]

文献[43]

文献[39,41,44]

文献[39-40,46]

文献[11,39,44,47]

文献[39-40]

文献[46,48-49]

文献[40]

文献[50]
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的高效实现，在传统的GB算法基础上进行了多项

优化，使其在处理大规模、复杂且不平衡的数据集

时表现出色，因而被广泛应用于加密货币反洗钱研

究。Vassallo等[43]
采用这 3种分类器在交易和账户

层面检测加密货币洗钱行为，通过组合多个弱学习

器，能够更好地处理数据的复杂模式，提高预测的

准确度和鲁棒性。在处理不平衡数据方面，这些算

法提供了多种技术，如调整样本权重和使用不同的

损失函数，有效减少了假阳性和假阴性，提高了模

型的泛化能力。同时，这些算法支持并行和分布式

计算，能够快速处理大规模数据集，显著减少了训

练时间和资源消耗。另外，XGBoost和CatBoost能

够自动处理缺失值，CatBoost还能自动处理类别特

征从而提高模型训练效率，因此非常适合捕捉加密

货币交易数据中的复杂模式和动态变化。

在比特币交易数据中，合法与非法交易的特征

复杂且数据集高度不平衡。每次迭代中，自适应增

强（adaptive boosting，AdaBoost）能够对错误分

类的样本增加权重，以便于后续的弱学习器更加关

注这些难以分类的样本，从而逐步提升对少数类

（非法交易）的识别能力，有效减少假阴性，这对

于精准打击洗钱活动至关重要。此外，AdaBoost

的这种逐步优化方式使其能够动态适应数据的变

化，不断调整模型以提高预测准确性。虽然其他算

法也有处理复杂数据和不平衡数据的能力，但

AdaBoost的这种独特的权重调整和逐步优化机制，

使其在比特币反洗钱任务中表现尤为出色，能够更

有效地识别和防范非法交易。

（2）Bagging

Bagging，即 bootstrap aggregating，通过原始

数据集上多次有放回抽样，产生多个不同的训练数

据集，再在每个数据集上训练一个基学习器（如

DT），最后通过投票或平均方法整合这些基学习器

的预测结果。这种方法能够显著减小模型方差，提

高模型的稳定性和泛化能力。由于加密货币交易数

据的复杂性和高度不平衡性，Bagging通过生成多

个不同的训练集，让每个基学习器都能从不同的角

度学习数据，从而减少过拟合的风险。此外，Bag‐

ging对异常值和噪声数据具有较强的鲁棒性，这是

因为每个基学习器只在部分数据上训练，不太可能

被少数异常值所影响。

Bagging Classifier是 Scikit-learn库中实现Bag‐

ging方法的分类器，可以使用任何分类器作为基学

习器。与上述提到Bagging的原理相同，在加密货

币反洗钱任务中，可以通过该分类器减少模型方

差，提高模型的稳定性和泛化能力。例如，Li等[46]

提出基于区块链的加密货币反洗钱集成学习框架

BELFAL（blockchain-based ensemble learning frame‐

work for anti-money laundering），使用Bagging算法

（包括简单平均硬投票、简单平均软投票、加权平

均硬投票和加权平均软投票）集成多个异构模型的

预测结果，显著提高了加密货币反洗钱任务的性

能。另外，Bagging Classifier也可以用来解决去匿

名性问题，即预测尚未识别实体的类型。Harlev

等
[39]

与比特币分析公司Chainalysis合作，使用已知

身份和类型的 434个实体（约 2亿笔交易）作为训

练数据集，构建了区分 10个类别的分类器。研究

发现，RF、Bagging Classifier和GB在有和没有过

采样的情况下都表现优异。

RF是Bagging的一种特殊实现，专门用于DT。

它在Bagging的基础上，引入了额外的随机性，即

在每次分裂节点时随机选择一部分特征（通常为总

特征数的平方根）进行分裂。这种方法进一步增加

了模型的多样性，减少了过拟合的风险。在加密货

币反洗钱任务中，RF被广泛应用于检测异常交易

和洗钱行为
[11,40,47]

，以及预测实体类型
[39]

。比特币

交易数据中可能存在大量的噪声和异常交易，RF

能够有效地过滤这些干扰，准确识别出非法交易。

此外，RF可以评估特征的重要性，帮助研究人员

理解哪些特征对预测结果影响最大，这对于解释模

型的决策过程和进一步优化特征选择非常有帮助。

特别地，Weber等[11]
在使用LR、RF、MLP和GCN

等方法进行分类任务预测非法交易时，发现RF表

现最佳，甚至优于包含了图结构信息的GCN。

与 RF 类似，极端随机树（extremely random‐

ized trees classifier，ET Classifier）也是基于DT的

集成学习方法，但其在构建DT时采用了不同的策

略。ET Classifier在选择分裂节点时，不仅随机选

择特征子集，还在每个特征上随机选择分裂点，而

不是像RF那样选择最优分裂点。这种随机性进一

步增加了模型的多样性，使得ET Classifier在处理

高维数据时更加高效，且能够更好地捕捉数据中的

复杂模式。在比特币交易数据中，特征数量众多且

存在高度的非线性关系，ET Classifier的这种高随

机性使其能够更有效地探索特征空间，提高模型的

泛化能力。此外，ET Classifier在训练过程中不需
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要进行Bootstrap采样，这使得其训练速度通常比

RF更快，尤其适合处理大规模数据集。因此，ET 

Classifier也被广泛应用于检测异常交易和洗钱行

为，以及预测实体类型的研究
[39-40]

。

（3）Stacking

Stacking结合多个基学习器的结果，利用元学

习器进行最终决策，从而提高模型的预测性能。这

种方法在处理复杂和多样化的加密货币交易数据

时，具有模型多样性与互补性，提高预测性能、灵

活性、自适应性以及可解释性等显著优势。目前，

Stacking 在加密货币反洗钱领域的应用还相对较

少，但已有研究表明其在提高检测性能方面具有一

定的潜力。例如，Md等[49]
和Kumar等[48]

通过结合

不同的基学习器（如 kNN、LR、GBDT、RF 等）

和元学习器（如LR），在加密货币交易数据上取得

了显著的性能提升，展示了Stacking在处理复杂和

动态变化的交易数据，特别是在提高模型的准确性

和鲁棒性方面的优势。Md等[49]
发现以多项式朴素

贝叶斯和 RF为基础学习器、以LR为元学习器的

Stacking分类器取得了最高的准确率（97.18%）。另

外，Li等[46]
提出的BELFAL框架中也使用了Stacking

方法，使用多种不同的机器学习模型作为基学习器

（包括LR、SVM、kNN、DT和MLP），采用RF作

为元学习器将这些基学习器的预测结果进行进一步

的训练和整合，实验结果表明该方法在 F1 值和

Macro-F1值上优于单一模型，为加密货币反洗钱

任务提供了一种更准确、鲁棒性更高的检测方法。

（4）混合集成学习

加密货币交易数据的复杂性、高维度以及不平

衡性，使得单一类型的集成学习算法难以全面捕捉

数据中的所有信息。例如，RF虽然在处理高维数

据和减少过拟合方面表现出色，但对于某些复杂的

非线性关系可能效果不佳；XGBoost虽然在处理大

规模数据集时效率高、准确性好，但对数据中的噪

声和异常值较为敏感。因此，将这些算法融合起

来，可以相互补充，发挥各自的优势。

混合集成学习方法融合了多种异质算法的优

势，能够更全面、准确地检测洗钱活动。例如，

Alarab等[40]
结合RF、ET Classifier和Bagging Clas‐

sifier在不同方面的优势，实现了比单一模型更精

准的预测。这种混合集成学习方法通过计算多种不

同方法的预测概率均值来生成最终预测，不仅增强

了模型对数据的泛化能力，还有效降低了因单一模

型偏差导致的预测错误，提高了预测的稳定性和可

靠性。此外，该方法在处理比特币交易数据时，能

够更好地应对数据的复杂性和不平衡性，减少假阳

性和假阴性的发生，这对于反洗钱任务来说至关重

要。实验结果也证明了该集成学习方法在准确率和

F1值上的卓越表现，准确率达到98.13%，F1值达到

83.36%，显著优于其他单一监督学习方法，从而证

实了其在比特币反洗钱问题中的有效性和实用性。

另外，深度学习模型也可以与集成学习深度结

合。例如，Umer等[50]
提出的混合集成学习方法通

过结合2种深度学习模型和2种集成技术，实现了

对加密货币欺诈交易的高效预测。具体来说，该研

究使用CNN提取交易数据中的结构化特征，并使

用 LSTM 捕捉时间序列数据中的长期依赖关系，

使模型能够更全面地处理复杂的交易数据。同时，

使用Bagging并行训练多个模型并取平均预测结果

来减少方差，提高了模型的稳定性和鲁棒性；使

用Boosting逐步训练多个模型并加权平均预测结果

来减少偏差，进一步提升了模型的准确性。这种混

合集成学习方法不仅充分利用了不同模型的优势，

还通过集成技术进一步优化了模型的性能，显著提

高了欺诈交易预测的准确性和鲁棒性。

3　数据集与模型性能

本节将探讨加密货币反洗钱监管研究中的主流

数据集及其在反洗钱研究中的应用，以及多种常见

分类算法在Elliptic数据集上的性能表现。

目前用于加密货币反洗钱分析的主流数据集可

以分为三大类：（1）以Elliptic数据集为代表的比特

币洗钱交易标签数据集；（2）以EthereumHeist数据

集为代表的以太坊洗钱交易标签数据集；（3）以

Chainalysis 数据集为代表的比特币实体标签数据

集。前两者与加密货币洗钱问题直接相关，而对

Chainalysis数据集的研究可以通过区分实体类型从

而间接帮助反洗钱研究。就数据集规模而言，Elliptic

数据集无论是特征维度还是节点数量都远大于

EthereumHeist数据集，因此目前绝大多数反洗钱

研究是基于Elliptic数据集开展的。

目前，最大规模的带标签开源交易数据集是比

特币Elliptic数据集，由麻省理工学院与Elliptic合

作创建，包含 20万笔比特币交易，涉及洗钱交易

的总金额达60亿美元。这些交易被标记为“合法”

或“非法”，每个交易节点包含 166个特征，涵盖
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了交易的时间、金额、历史行为等信息，Elliptic

数据集典型节点特征举例见表4。Elliptic数据集庞

大的数据规模和丰富的特征为机器学习模型的训练

提供了基础，是现有文献中应用最广泛的数据集。

基于该数据集，结合多种机器学习方法（如LR、

RF、MLP和GCN），研究者能够成功识别非法比特

币交易
[11]

。2024年，该团队进一步创建了Elliptic2

数据集，其包含了 121 810个标记的比特币集群子

图，位于一个包含 4 900万个节点集群和 1.96亿次

边缘交易的背景图中。该数据集专注于通过 SRL

揭示加密货币中的洗钱活动模式，并准确分类新的

犯罪活动
[30]

。

现有文献中，许多学者致力于在Elliptic数据

集的基础上进一步扩展。例如，Elliptic++数据集

包含超过 82.2万个比特币钱包地址（节点），以及

127万条时间交互信息，为更全面深入地分析比特

币网络中的交易行为提供了更丰富的数据基础
[60]

。

Song等[61]
基于Elliptic数据集重构，通过增加历史交

易数据、引入钱包地址节点、提取元路径信息等改

进，创建了异构比特币交易行为数据集HBTBD，并

将构建HBTBD的代码发布于GitHub。由于Elliptic数

据集的特征都是匿名的，缺乏精确描述，且没有缺

失值，这与真实世界的需求不符，因此，Wang等[55]

在Elliptic数据集的基础上构造了RD（realistic and 

demand）数据集，增加了更有意义的特征，同时

引入了缺失值，以更符合真实世界场景。

除了直接对交易进行分类外，实体识别与分类

（即去匿名性）也是关键的分析手段。去匿名性能

够将交易背后的实体（如个人或组织）识别出来，

从而揭示交易的真实参与者。这一过程对于理解交

易的背景和动机至关重要。因为即使交易本身看似

合法，其背后的实体也可能涉及非法活动。例如，

一个交易可能通过多个看似无关的地址进行，但通

过去匿名性可以发现这些地址实际上属于同一非法

组织，从而揭示潜在洗钱行为。Chainalysis提供的

比特币实体集群数据集就是处理这类任务的数据

集
[41]

。这些数据不仅涵盖交易的详细信息，还通

过标签数据和机器学习模型，将链上地址与暗网、

诈骗分子、勒索软件、去中心化金融（decentral‐

ized finance，DeFi）平台、矿池等合法或非法实体

对应起来。这种丰富的数据集为研究人员和执法机

构提供了强大的工具，以深度调查任何一笔链上交

易及其关联交易，并实时监控交易，以满足反洗钱

等合规要求。

上述数据集仅局限于比特币交易。对以太坊交

易来说，Wu等[9]
提出了首个详细的以太坊洗钱数

据集 EthereumHeist。该数据集包含交易的时间和

金额、服务提供商地址的标签、洗钱地址所在的层

级等丰富的信息。现阶段，针对其他加密货币反洗

钱任务的公开可用的数据集仍然欠缺。表5展示了

加密货币反洗钱数据集的详细情况。

表6给出了各种分类算法在Elliptic数据集上的

性能表现，这些分类算法常常被当作基线方法。

4　挑战与展望

目前，加密货币反洗钱监管的相关学术研究和

技术应用均取得了较好的进展。现有文献提出的研

究方法为加密货币交易行为监管、交易网络分析和

安全风险评估提供了强大的技术支撑；高质量数据

集则为模型训练和验证奠定了坚实的数据基础，以

支持加密货币反洗钱的量化评估和深入分析。

然而，随着加密货币行业的迅猛发展，新币

种、新技术和新监管需求的不断涌现也给加密货币

反洗钱研究带来诸多亟待解决的新问题和新挑战。

首先，加密货币市场的新币种、新模式和新场景快

速发展演化。例如，隐私币的兴起和智能合约的广

泛应用，进一步加剧了匿名性与隐私保护的挑战，

使得传统监管手段难以有效应对；应用场景的日益

复杂，尤其是利用DeFi平台和跨链交易洗钱的案

例层出不穷，导致资金流向更加隐蔽，数据的复杂

性与不平衡性问题愈发突出。其次，新兴技术的快

速迭代带来了交易规模的指数级增长和交易模式的

快速演变，使模型的泛化能力和实时性面临严峻考

验。最后，监管需求的不断强化对跨境监管协调、

数据共享机制以及监管资源与技术能力提出了更高

表4　Elliptic数据集典型节点特征举例

类别

本地特征

聚合特征

特征

时间步

输入/输出数量

交易费

输出量

最大/最小值

标准差

相关系数

解释

交易发生的时段

交易中的输入或输出的数量

进行交易所需支付的费用

交易中的输出金额或数量

例如，邻居交易中的最大和最小交易费

描述邻居交易某一特定数据（如交易

费）的离散程度

描述邻居交易的某一数据与其他数据

之间的关联程度
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要求，而现有体系在这方面的不足逐渐显现。未来

的研究亟须在这些方面取得突破，开发更精准的检

测算法，探索多模态、多源数据融合的新路径，在

隐私保护与监管之间寻求动态平衡，并利用大模型

技术和基于区块链的监管模式等创新手段，推动加

密货币反洗钱监管迈向新的高度，实现行业的健

康、有序发展。

本节将详细讨论目前加密货币反洗钱监管领域

面临的上述挑战，并展望未来的发展方向。图1展

示了由现有技术存在的局限性引发的新挑战与需

求，以及从需求出发而引申的未来方向展望之间相

互支撑的逻辑关系。

4.1　挑战

加密货币反洗钱研究面临的挑战主要涉及技术

层面的匿名性、数据复杂性以及模型泛化能力等问

题，也涵盖了监管层面的跨境协调、资源不足以及

数据共享机制不完善等现实困境。

4.1.1　技术层面的挑战

（1）匿名性和隐私保护

加密货币的匿名性为用户提供了隐私保护，也

为洗钱等非法活动提供了便利。特别地，混币技术

将资金与多个其他交易混合，极大地增加了资金流

向的追踪难度。例如，去中心化的加密货币混币服

务Tornado Cash被广泛用于洗钱活动，尤其是在一

些重大加密货币盗窃事件中。美国财政部下属的外

国资产控制办公室指出，2022年 3月，黑客组织

Lazarus Group利用Tornado Cash清洗了超过4.55亿

美元的被盗加密货币。隐私币（如门罗币、零币

等）的兴起进一步加剧了这一问题，其加密技术使

得交易几乎无法被追踪
[62]

。由于隐私币的市场份

额小、高度匿名性和技术的复杂性，现阶段针对隐

私币的反洗钱研究少之又少。因此，如何在保护用

户隐私的同时有效识别和追踪可疑交易，如何对隐

私币反洗钱等尚未开拓的领域进行系统性研究，都

是当前亟待解决的技术难题。

（2）数据复杂性与不平衡性

在涉及大量交易的情况下，加密货币市场的高

速交易特性使追踪资金流向变得极为困难。同时，

加密货币资金能够跨境自由流动，不受传统金融

体系的限制，进一步加剧了数据处理和分析的难

度
[63]

。近年来，兴起的DeFi也为加密货币交易提

供了新的平台。DeFi平台通过智能合约自动执行

表5　加密货币反洗钱数据集的详细情况

数据集

Chainanalysis

Elliptic

Elliptic2

Elliptic++

HBTBD

RD

EthereumHeist

对象

实体

交易

交易

交易

钱包地址

交易

钱包地址

交易

账户

特征

98

166

56

交易：183

钱包地址：56

交易：166

钱包地址：8

186

11

类别

交易所、托管钱包、商户服务、矿池、混币服务、赌博、诈骗、

暗网市场、勒索软件、被盗比特币、个人钱包、其他

非法、合法、未知

非法、合法、未知

非法、合法、未知

交易：非法、合法、未知

钱包地址：只有输入没有输出、只有输出没有输入、既有输

入又有输出

非法、合法、未知

可疑洗钱账户、提供某些服务但未被Etherscan标记的账户

规模

约 3.95亿笔交易（已标记数据 957个实体，未

分类数据153 293个集群）

203 769个交易节点

121 810个标记的比特币集群子图

交易数据集： 203 769个交易节点，234 355条

有向边

钱包地址数据集： 822 942个钱包地址

46 045个比特币交易实体

319 311个相关的比特币钱包地址

203 769个交易节点

2018—2022年以太坊代表性的 73个盗窃案，

洗钱账户16万个以上

表6　Elliptic数据集上各种算法结果

模型

kNN[40]

GB[40]

Adaptive Boosting[40]

Bagging Classifier[40]

RF[40]

ET Classifier[40]

集成学习
[40]

XGBoost[43]

LightGBM[43]

CatBoost[43]

DT[45]

SVM[45]

LR[11]

MLP[11]

GCN[11]

跳跃图卷积网络（Skip-GCN）[11]

动态图卷积网络（EvolveGCN）[11]

精确率

61.60%

99.84%

96.28%

96.41%

97.38%

98.70%

99.11%

92.10%

93.20%

93.60%

50.2%

65.7%

53.7%

78.0%

81.2%

81.2%

85.0%

召回率

63.99%

59.37%

71.83%

72.11%

72.20%

70.36%

71.93%

73.20%

73.20%

72.80%

66.6%

63.8%

52.8%

61.7%

51.2%

62.3%

62.4%

F1值

62.77%

74.46%

82.28%

82.51%

82.92%

82.15%

83.36%

81.50%

82.00%

81.90%

57.2%

64.7%

53.3%

68.9%

62.8%

70.5%

72.0%

··177



智能科学与技术学报 第 7 卷 

金融操作，不需要中心化的中介机构。这种去中心

化的交易模式拥有更高的隐私性和安全性，但也使

得交易数据更加分散和难以追踪。同时，在绝大多

数交易场景和数据集中，合法交易与洗钱交易的样

本比例悬殊，导致数据类别不平衡。例如，Elliptic

的研究表明，其模型训练数据中只有不到万分之一

的交易被标记为洗钱交易
[30]

。这种不平衡使得传

统的机器学习方法在检测洗钱行为时容易出现

误判。

（3）模型的泛化能力和实时性

加密货币市场的动态性强，交易模式和洗钱手

段不断演变
[64]

，现有的机器学习模型在面对新交

易模式和数据时，往往需要重新训练和调整。例

如，DeFi的兴起为洗钱提供了新的途径，通过去

中心化交易所DEX进行跨链洗钱成为可能。如何

提高模型的泛化能力，使其能够适应不断变化的市

场环境，是当前研究的重要方向。同时，对洗钱行

为的检测需要实时性，以便及时采取措施，但目前

的模型在实时性方面仍存在不足。

（4）底层区块链监管的挑战

区块链的去中心化和不易篡改性、智能合约的

自动化性质等，都为洗钱行为监管带来巨大挑

战
[4]
。首先，区块链将交易记录存储在分布式网络

的多个节点上，这些节点共同验证和记录交易。这

种去中心化特性使得监管机构难以采用传统金融系

统的中心化监管模式。其次，智能合约的自动化性

质意味着一旦满足预设条件，合约将去中心化自动

执行，不受人工干预。这种自动化特性使得监管者

需要更新传统的法律体系，以应对新出现的交易方

式和商业模型。智能合约的不可逆性则使得监管机

构在发现非法交易时，也无法像在传统金融系统中

那样冻结或撤销交易。最后，区块链的不易篡改特

性使得监管机构在发现非法交易时难以进行有效的

干预和纠正，导致“监易管难”，迫使监管机构更

加依赖事前预防和实时监管而非事后干预，这也增

加了监管的难度和复杂性。

图1　挑战与展望
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4.1.2　监管层面的挑战

（1）跨境监管协调困难

加密货币的跨境特性迫切需要各国之间加强协

调与合作。然而，不同国家和地区的监管政策差异

较大，导致跨境监管协调困难。例如，俄罗斯在

2024年将加密货币“挖矿”合法化，而西方国家

则持谨慎态度，这种政策差异使得跨境洗钱行为的

监管难以有效实施。同时，国际合作机制现阶段尚

不完善，各国在信息共享、技术交流和联合执法等

方面均存在不足。例如，金融行动特别工作组虽然

制定了全球反洗钱标准，但在具体实施过程中，各

国的执行力度和效果都存在差异
[65]

。

（2）监管资源与技术能力不足

加密货币市场的复杂性和强技术依赖性要求监

管机构具备强大的技术能力和充足的监管资源。然

而，目前许多国家的监管机构在技术手段和专业人

才方面存在不足。例如，Qiao 等
[34]

的研究表明，

尽管人工智能模型在检测加密货币洗钱方面表现出

色，但误报率仍然较高，需要专业人员进行二次筛

选和确认。同时，监管机构与技术研究机构之间的

合作机制尚不完善，导致技术成果难以快速转化为

实际监管能力
[66]

。

（3）数据共享机制不完善

加密货币反洗钱行为监管需要大量的交易数据

来训练和验证模型，但目前数据共享机制尚不完

善。不同机构和企业之间存在数据壁垒，导致数据

难以获取和共享。例如，传统的金融机构与加密货

币反洗钱机构之间缺乏有效的数据共享平台，使得

反洗钱监测分析系统无法实现跨机构的客户尽职调

查。此外，数据的隐私保护和合规性要求也限制了

数据的共享范围
[64]

。

4.2　展望

目前面临的种种挑战为未来的研究提供了广阔

的探索空间和方向。加密货币反洗钱研究正在技

术、监管、数据共享以及各方合作等多个维度展现

出新的希望和潜力。接下来将借鉴传统金融领域的

反洗钱实践、当前已开展的探索性研究，以及未来

可能涉及的研究方法，对未来加密货币反洗钱研究

展开进一步探讨。

（1）开发更精准的检测算法

未来的研究需要进一步优化现有的机器学习和

人工智能算法
[67-68]

，开发更精准的洗钱检测模型
[69]

。

通过引入更先进的深度学习技术，如GNN和强化

学习，更好地处理加密货币交易的图结构数据，提

高模型的检测精度和泛化能力。同时，可以结合主

动学习和迁移学习方法，减少对大量标记数据的依

赖，提高模型的适应性和实时性
[70]

。

（2）多模态、多源数据融合

除交易数据，还可以尝试引入其他类型的数

据，如用户行为数据、社交媒体数据等，通过分析

用户在社交媒体上的言论和行为，可以发现与加密

货币交易相关的异常情绪或可疑活动
[71]

。一些工

具（如LunarCrush和Glassnode）已经提供了对加

密货币市场情绪的分析，可以作为一项强有力的数

据补充。将链上数据（如交易记录、钱包地址等）

与社交媒体数据相结合，可以更全面地追踪资金流

向和用户行为。例如，通过分析链上数据中的交易

模式和社交媒体上的用户行为，可以发现某些用户

可能在进行洗钱活动。

（3）隐私保护与监管平衡

监管机构需要在数据共享和隐私保护之间找到

平衡，即在有效监测洗钱行为的同时，保护用户数

据隐私
[72-73]

。例如，通过数据脱敏、加密、匿名化

等技术手段，在保护个人隐私的同时，实现数据的

有效共享和利用。此外，建立完善的数据管理制度

和流程，明确数据的收集、存储、使用、共享等环

节的责任和义务，也是实现隐私保护与监管平衡的

重要措施
[74]

。在实际应用中，联邦学习技术提供

了一种可能的解决方案
[75]

。其允许在不共享原始

数据的情况下进行模型训练，从而保护数据隐私，

同时实现多模态数据的有效融合。这种技术可以

在保护用户隐私的同时，提高反洗钱监测的准确

性和效率。此外，零知识证明和同态加密等隐私

保护技术正在逐步应用于加密货币反洗钱领域
[76]

。

例如，Zcash通过零知识证明技术在保护用户隐私

的同时，允许监管机构对可疑交易进行有限度的

追踪。

（4）大语言模型技术的应用

大语言模型（large language model，LLM）凭

借其强大的推理能力和对复杂数据的处理能力，为

加密货币交易分析提供了新的研究路径和应用可能

性。传统金融机构在反洗钱领域已经积累了丰富的

经验和技术，可以将LLM技术借鉴到加密货币反

洗钱领域
[77]

。例如，兴业银行的AML-GPT大模型

可以通过分析加密货币交易数据、用户行为数据和

社交媒体数据，智能生成可疑交易分析报告。另
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外，LLM技术在交易图分析、特征提取和上下文解

释等方面均取得了初步的研究进展。Lei等[78]
的研究

表明，LLM在加密货币交易图分析中具有显著潜力，

尤其是在反洗钱领域，结合LLM4TG格式和CETraS

算法，LLM能够有效处理复杂的交易图，并提供有

价值的分析结果和解释。Nicholls等[79]
利用LLM生成

交易的上下文叙述，并通过嵌入向量计算相似性，

识别出与目标交易相似的非法交易。这种方法不仅

提高了非法交易的识别效率，还为分析人员提供了

详细的解释和报告，增强了模型的可解释性和可信

度。未来的研究可以通过结合大模型与其他先进技

术（如图神经网络和可解释人工智能方法），进一

步提升加密货币交易分析的效率和准确性。

（5）基于区块链的监管模式

区块链技术的分布式、去中心化特征虽然带

来了监管的挑战，但也提供了新的监管思路。研

究者已提出基于区块链对加密货币进行监管，形

成多链协同治理的“以链治链”监管框架
[80]

，利

用区块链的不易篡改和透明性特点，提高监管的

效率和准确性，实现对加密货币交易的实时监测

和管理
[81-82]

。

5　结束语

本文对加密货币反洗钱监管研究进展和现状进

行了综述，阐述了该领域在各研究方向和研究方法

方面的研究热点和代表性工作，总结了该领域的数

据集及其相关研究，梳理和量化评估了主流方法在

这些数据集上的性能表现，最后探讨了该领域面临

的技术挑战与发展趋势。随着加密货币市场的日益

繁荣，基于加密货币的洗钱行为监管的需求日益迫

切，亟待研究者采用先进的人工智能方法提供更精

准、高效的监管方案，期待本文可为未来的研究工

作提供有益的参考与借鉴。
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